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Rutin for personuppgiftsincidentsrapportering

Syfte

Att mdjliggora en enkel och effektiv personuppgiftsincidentsrapportering (nedan rapport) som

kan vara tillsynsmyndigheten tillhanda inom 72 timmar.

Ansvar

Rutinen omfattar samtliga anstéllda samt alla 6vriga inom verksamheten som upptiacker en
ersonuppgiftsincident.

Chefer som far en rapport till sig ansvarar for att rapporten omgaende vidarebefordras till
dataskyddsombudet sd att rapporten kan vara tillsynsmyndigheten tillhanda inom 72
timmar.

Definitioner

Personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad en registrerad), varvid en identifierbarfysisk person dr en person som direkt
eller indirekt kan identifieras sdrskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera
faktorer som é&r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident: en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt rojande av eller obehorig tkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Rutin

Niér en personuppgiftsincident uppticks ska en anmaélan till dataskyddsombudet goras av den
som upptéckte incidenten eller av annan lamplig person. Nedanstédende fragor besvaras efter
bista forméga och ldmnas over till dataskyddsombudet for vidare handlédggning.

Personuppgiftsincidenten

Niér intrdffade personuppgiftsincidenten?

Niér upptickte ni personuppgiftsincidenten?

Hur upptickte ni personuppgiftsincidenten?

Vad har hént vid personuppgiftsincidenten?

Varfor intriffade personuppgiftsincidenten enligt er uppfattning?

Inom vilket verksamhetsomrdde intrédffade personuppgiftsincidenten?
Personuppgifterna och de registrerade

Hur ménga registrerade har paverkats?

Hur ménga personuppgiftsposter har personuppgiftsincidenten paverkat?
Vilka grupper tillhor de registrerade?

Vilken sorts personuppgifter berors av personuppgiftsincidenten?

Var personuppgifterna krypterade?

Konsekvenser

Vad kan bli konsekvenserna av personuppgiftsincidenten?

Hur allvarlig bedomer ni att personuppgiftsincidenten ar?

Information till de registrerade

Har ni informerat de registrerade om personuppgiftsincidenten? Nar?
Kommer ni att informera de registrerade? Nar? Om inte, varfor kommer ni inte att informera
de registrerade?
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Chefer som far en rapport till sig ansvarar for att rapporten omgaende vidarebefordras till
dataskyddsombudet sd att rapporten kan vara tillsynsmyndigheten tillhanda inom 72
timmar.

1. Dataskyddsombudet ser 6ver anmalan av personuppgiftsincidenten och kontaktar anmalaren
vid behov av komplettering.

2. Dataskyddsombudet gor en bedémning av huruvida personuppgiftsincidenten utgor en risk
for den registrerades fri- och rattigheter.

2.1 Om det ar troligt att personuppgiftsincidenten kommer att medfora en risk for den
registrerades rattigheter och friheter ska dataskyddsombudet anmala incidenten till
tillsynsmyndigheten via dess tillhandahallna e-tjanst.

2.1.1 Om risken bedéms som stor for att rattigheter och friheter kan paverkas negativt for de
registrerade som drabbats av personuppgiftsincidenten ska de informeras om
incidenten. Om de registrerade ska informeras kan tillsynsmyndigheten, i anslutning till
att myndigheten erhallit anmalan, komma att ge vagledning eller rad om hur detta ska
ske.

2.2 Ar det osannolikt att en personuppgiftsincident medfér risk fér den registrerades fri- och
rattigheter behover incidenten inte anmalas till tillsynsmyndigheten.

3. Alla personuppgiftsincidenter ska dokumenteras. Om beslut fattas att inte anmala en
inrapporterad incident till tillsynsmyndigheten ska detta beslut motiveras och dokumenteras.

4. Aterkoppling gors till anmélaren for vidare utredning om forbattringar bér genomforas for
att undvika liknande incidenter i framtiden.

Téank pa sekretessen
Personuppgiftsincidentrapporter dr allmidnna handlingar som kan begéras ut, skriv inte mer n

nodviandigt 1 personuppgiftsincidentrapporten.
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