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Riktlinje for personuppgiftsbehandling

Syfte och omfattning

Samordningsforbundet i Kalmar lén har ett dvergripande ansvar att inte bara folja
dataskyddsforordningen utan dven att visa hur organisationen ska gora detta, detta kallas 1
dataskyddsforordningen for ansvarsskyldighet. Detta innebér att Samordningsforbundet ska ta
fram och folja dokumenterade planer for hur dataskyddsférordningen ska atlydas. Denna
riktlinje med instruktioner for personuppgiftsbehandlingen i Samordningsférbundet &r
utgangspunkten for Samordningsforbundets ansvarsskyldighet.

Ansvar
Samtliga inom organisationen.

Andringshistorik

Datum Andring Utférd av

PERSONUPPGIFTSANSVARIG
Personuppgiftsansvarig dr den juridiska personen Samordningsférbundet. Styrelsen &r ytterst
ansvarig for organisationens behandling av personuppgifter.

BAKGRUND

Samordningsforbundet behandlar personuppgifter for att utféra de uppdrag organisationen
har. Samordningsforbundets uppdrag foljer av lag, forordningar, foreskrifter och politiska
beslut.

Samordningsforbundet behandlar personuppgifter frdn och med den 25 maj 2018 1 enlighet
med dataskyddsférordningen och dértill horande lagstiftning. I detta dokument redogdrs
principerna for hur personuppgifter ska behandlas inom Samordningsférbundets
verksamheter.

PRINCIPER FOR BEHANDLING AV PERSONUPPGIFTER

Nér personuppgifter behandlas (all hantering av personuppgifter utgor behandling) 1
Samordningsforbundet, eller pd uppdrag av Samordningsforbundet, ska de grundldggande
principerna 1 dataskyddsforordningen vara uppfyllda. Principerna anges i artikel 5 i
dataskyddsforordningen och presenteras nedan.
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Princip om laglighet, korrekthet och 6ppenhet

Personuppgifter ska behandlas pé ett lagligt, korrekt och dppet sitt i forhdllande till den
registrerade. Med detta menas att Samordningsforbundet alltid ska vara tydlig och konkret 1
sin beskrivning av hur personuppgifter behandlas. Samordningsférbundet ska alltid se till att
personuppgifter behandlas med stod av en utpekad laglig grund och att annan lagstiftning som
inverkar péd informationen efterlevs. Regionen ska alltid ha avvdgningen mellan den
registrerades integritet och den egna verksamhetens effektivitet i atanke. Registrerad ska ges
mojlighet till insyn 1 hanteringen nir sadan kan ske pa ett pedagogiskt sétt och uppgifter ska
alltid hanteras med hinsyn tagen till den registrerades integritet.

Princip om andamalsbegransning

Uppgifter ska samlas in for sdrskilda, uttryckligt angivna och berittigade andamal och inte
senare behandlas pa ett sitt som dr oforenligt med dessa &ndamal.

Med detta menas att Samordningsforbundet hela tiden kénner till och dokumenterar
anledningen till att en viss personuppgift hanteras och personuppgifterna inte anvénds for en
helt annan anledning som gér emot den ursprungliga.

Princip om uppgiftsminimering

Uppgifter ska vara adekvata, relevanta och inte for omfattande i forhédllande till de &ndamaél
for vilka de behandlas.

Med detta menas att Samordningsforbundet endast ska anvinda sig av de personuppgifter som
kravs for att uppnd malet med hanteringen. Kan samma mal uppnas genom att anvanda farre
personuppgifter eller mindre kdnsliga sadana ska sa ske.

Princip om korrekthet

Uppgifter ska vara korrekta och om nddvindigt uppdaterade. Atgiirder méste vidtas for att
sékerstélla att personuppgifter som ar felaktiga raderas eller réttas utan dréjsmal.

Med detta menas att Samordningsforbundet alltid méste verka for att personuppgifter som ar
felaktiga rdttas och att det finns rutiner for hur sé ska ske.

Princip om lagringsminimering

Uppgifter far inte forvaras identifierbara under en langre tid 4n vad som &dr nddvandigt for de
andamal for vilka personuppgifterna behandlas. Med detta menas att personuppgifterna inte
fér sparas ldngre dn vad som behovs utifrdn malet med behandlingen. Nér malet dr uppnétt
ska gallring eller avidentifiering av personuppgifterna alltid 6vervigas med beaktande av de
bevarande- och gallringsregler som géller for Samordningsférbundet.

Princip om integritet och konfidentialitet

Personuppgifter ska behandlas pé ett sitt som sidkerstiller lamplig sdkerhet for uppgifterna,
inbegripet skydd mot obehorig eller otilldten behandling och mot forlust, forstoring eller
skada genom olyckshéindelse, med anvdndning av lampliga tekniska eller organisatoriska
atgirder.

Med detta menas att personuppgifter ska skyddas genom tekniska och organisatoriska
itgdrder pa en nivd som motsvarar uppgifternas skyddsvirde. Ar uppgifterna av sirskilt
skyddsvird art ska ocksa hogre tekniska och organisatoriska krav stéllas. Utgangspunkten ska
alltid vara att endast behdriga personer ska ges tillgang till skyddsvérd information.

Princip om ansvarsskyldighet

Den personuppgiftsansvarige ska ansvara for och kunna visa att de nu nimnda grundlédggande
principerna enligt dataskyddsforordningen efterlevs.

Med detta menas att Samordningsforbundet inte bara ska uppfylla dessa principer utan ocksa
pa ett oppet och tillgidngligt satt demonstrera pa vilket sétt s sker.
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DATASKYDDSFORORDNING OCH OFFENTLIGHETSPRINCIPEN

Offentlighetsprincipen innebér en rétt for var och en att hos Samordningsforbundet ta del av
allmédnna handlingar. Detta innebér att dven personuppgifter kan begéras och ldmnas ut som
en del av allmén handling oavsett for vilket andamaél personuppgiften ursprungligen
behandlades.

Denna rétt giller dock inte om handlingarna innehaller uppgifter som omfattas av sekretess
enligt offentlighets- och sekretesslagen (2009:400). Sekretess enligt offentlighets- och
sekretesslagen giller bland annat for personuppgift om det kan antas att ett utlimnande skulle
medfora att personuppgiften behandlas i strid med dataskyddsforordningen eller
dataskyddslagen.

RATTSLIG GRUND

All behandling av personuppgifter som Samordningsférbundet utfér méste vila pad minst en
rittslig grund, i1 annat fall &r behandlingen olaglig.

Detta innebér att organisationen maste ha klart for sig vilken eller vilka rattslig grund(er) som
ar tillamplig for varje specifik behandling av personuppgifter redan nir denna behandling
paborjas. De rittsliga grunder som finns tillgéngliga framgér av dataskyddsforordningen
artikel 6; En sadan rittslig grund ar samtycke fran den registrerade. Andra réttsliga grunder ar
om personuppgiftsbehandlingen dr nddvindig for att fullgdra e#f avtal med den registrerade,
fullgora en rdttslig forpliktelse, skydda den registrerades grundidggande intressen, fullgéra en
uppgift av allmdnt intresse, for myndighetsutévning, samt efter berdttigat intresse (s.k.
intresseavvigning).

Samordningsforbundet utfor i egenskap av myndighet uppgifter av allmént intresse och det ér
darfor primirt denna réttsliga grund samt att fullgora en réttslig forpliktelse som regionen
baserar sin behandling av personuppgifter pd. Den réttsliga grunden berittigat intresse
(intresseavviagning) far inte anvédndas av myndigheter nér de utfor sina uppgifter och ska
dérfor som huvudregel inte anvindas av Samordningsforbundet.

KANSLIGA PERSONUPPGIFTER

Vissa personuppgifter dr till sin natur mer kéinsliga &n andra. I dataskyddsforordningen anses
foljande sdrskilda kategorier av personuppgifter kriva ett sarskilt legalt skydd. Ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i en
fackforening, hilsa, en persons sexualliv eller sexuella ldggning, genetiska uppgifter och
biometriska uppgifter som entydigt identifierar en person.

Samordningsforbundet ska endast behandla kénsliga personuppgifter nér det finns sarskilt
stod 1 lag eller om den registrerade sérskilt samtyckt till den specifika behandlingen. Det hir
innebdr att varje gang kinsliga personuppgifter ska anvindas av Samordningsforbundet maste
en sarskild beddmning ske om att hanteringen verkligen dr tilldten och att den sker pé ett
sdkert sdtt. Kédnsliga personuppgifter ska alltid ges ett hogt skydd mot obehorig dtkomst.

SKYDDSVARDA PERSONUPPGIFTER

Aven personuppgifter som inte #r sérskilt reglerade som kénsliga kan vara mer skyddsvirda
an andra. Personuppgifter av mycket personlig eller privat natur anses generellt vara mer
skyddsvérda dn andra typer av personuppgifter. Sa gor dven personuppgifter som mojliggdr
samkorning mellan register som t.ex. personnummer eller andra samordningsnummer. Det hér
innebdr att Samordningsférbundet alltid ska bedoma om de personuppgifter som behandlas ar
sarskilt skyddsvirda mot bakgrund av sin privata natur, sin méngd eller av annan anledning.
Denna bedomning har betydelse for valet av niva for skyddsatgérder.
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Sarskilt vad galler personnummer

Personnummer och samordningsnummer ska enligt dataskyddslagen endast hanteras om det
ar klart motiverat med hénsyn till andamalet med behandlingen, vikten av en sdker
identifiering eller nagot annat beaktansvért skal.

Det hir innebir att Samordningsforbundet alltid ska beddma om personnummer dr en
nddvindig del av en behandling av personuppgifter och alltid 6verviga om dndamalen kan
uppfyllas utan att personnummer anvénds.

REGISTER OVER BEHANDLINGAR

Samordningsforbundet ska, enligt dataskyddsforordningen artikel 30, fora ett register Gver
behandlingar av personuppgifter som utfors under organisationens personuppgiftsansvar. Det
hidr innebér att Samordningsforbundet ska ha en vid var tid gillande forteckning 6ver samtliga
behandlingar (IT-stod innehdllande personuppgifter, regionala och lokala register, processer
eller andra typer av behandlingar) som sker. Denna forteckning ska uppréttas skriftligt, vara
tillgénglig i elektronisk format och héllas uppdaterad. Pa begéran ska registret goras
tillgéngligt for tillsynsmyndigheten.

Ansvarig for respektive behandling ska innan behandlingen pdbdrjas anméla behandlingen.
Anmilan gors 1 Samordningsforbundets registerforteckning. Den som genomf6rt anmélan ar
dven ansvarig for att den anmélda behandling uppdateras nér nya forutsittningar géller for
dess hantering, sdsom t.ex. att den avslutats eller att de informationssidkerhetsméssiga skydden
fordndrats.

Samordningsforbundet for dven ett register 6ver behandlingar av personuppgifter dar
Samordningsforbundet agerar som personuppgiftsbitrade at en annan personuppgiftsansvarig.
Den som organisatoriskt ansvarar for beslutet att Samordningsférbundets behandlar
personuppgifter for ndgon annans rékning ska innan behandlingen paborjas anmaéla
behandlingen till Samordningsforbundets personuppgiftsbitridesforteckning.

OVERFORING AV PERSONUPPGIFTER UTANFOR EU/EES

Huvudregeln i Samordningsforbundet ar att ett forbud rader mot att fora ut personuppgifter
utanfor EU/EES.

Enligt dataskyddsforordningen ér dverforing av personuppgifter utanfor EU/EES endast
tillatet under vissa omstandigheter. For 6verforing av personuppgifter till ett land utanfor
EU/EES krivs att landet uppfyller dataskyddsforordningens och EU-kommissionens krav pa
s.k. adekvat skyddsnivé for personuppgifter eller att EU-kommissionens standardavtalsvillkor
anvénds vid avtalsskrivandet med leverantdren. For 6verforing av personuppgifter till USA
kan det annars ricka att den mottagande leverantoren ar ansluten till villkoren i Privacy
Shield.

En 6verforing av personuppgifter utanfor EU/EES far endast genomf6ras om
Samordningsforbundet bedomer att tillrdckliga garantier givits om att personuppgifterna
kommer att hanteras pa ett sékert sétt.

ANVANDANDE AV PERSONUPPGIFTSBITRADE

Samordningsforbundet ska endast anvénda sig av personuppgiftsbitrade for sin behandling av
personuppgifter om det anlitade personuppgiftsbitradet ger tillrackliga garantier att skydda
personuppgifter genom savél tekniska som organisatoriska atgirder. Nivan pa skyddet ska
overensstimma med den nivd som enligt Samordningsforbundets bedomning krévs for att
behandlingen ska uppfylla dataskyddsforordningens krav och for att sdkerstélla att de
registrerades rattigheter skyddas.
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Personuppgiftsbitrade far inte anlita ett annat personuppgiftsbitrade (s.k. underbitrdade) utan
att ett sédrskilt eller allmént skriftligt forhandstillstdnd har erhallits fran
Samordningsforbundet. Om ett sddant allméant skriftligt tillstdnd har erhéllits, ska
personuppgiftsbitridet 16pande informera Samordningsforbundet om eventuella planer pa att
anlita eller ersitta personuppgiftsbitraden, sd att Samordningsforbundet har mgjlighet att gora
invindningar.

Nér personuppgiftsombud anlitas ska ett bitradesavtal (pub-avtal) tecknas mellan bitrddet och
Samordningsforbundet. Bitradesavtalet ska undertecknas av den som har behdrighet enligt
gillande delegationsordning.

Samordningsforbundet kan agera som personuppgiftsbitrade at en personuppgiftsansvarig.
Om Samordningsforbundet agerar som personuppgiftsbitrade it en personuppgiftsansvarig
ska ett bitrddesavtal tecknas mellan den personuppgiftsansvarige och Samordningsforbundet.

SAKERHETSATGARDER

Samordningsforbundet har ett ansvar for att ha en ldmplig sdkerhetsniva for hantering av
personuppgifter, bade tekniskt och organisatoriskt. Vad som dr en ldmplig sédkerhetsniva beror
pa bland annat riskerna med behandlingen, vilken typ av uppgifter som behandlas, pa de
tekniska mdjligheter som finns och pé kostnaderna. Det hér innebér att Samordningsforbundet
maste ta stdllning till vilka risker som finns och vilka sidkerhetsatgédrder dessa risker
motiverar. Detta sker genom informationsklassificering och riskanalys.

Sarskilt om informationsklassificering och riskanalys

Ovanstaende innebér att Samordningsférbundet alltid ska genomfora en organiserad och
dokumenterad beddmning av vilka sékerhetsatgdrder som kréavs for en viss typ av behandling.
Sadan beddmning ska ske pa ett systematiskt sitt inom ramen for Samordningsférbundets
arbete med informationsséikerhet. Tidigare genomforda riskanalyser kan ligga till grund for
nya behandlingar av samma art.

Konsekvensbeddmning

Om en behandling av personuppgifter som kan leda till en hog risk for de registrerade (t.ex.
en omfattande hantering av kdnsliga personuppgifter eller risk att sirskilda krav avseende
skydd inte kommer att kunna uppnés) planeras att genomforas ska Samordningsférbundet
enligt dataskyddsforordningen forst genomfora en sa kallad konsekvensbedomning avseende
dataskydd. Om en sddan konsekvensbedomning innebér att de bedomda hoga riskerna
kvarstar ska Samordningsforbundet samrada med tillsynsmyndigheten
(Integritetsskyddsmyndigheten) innan behandlingen paborjas.

INFORMATION OCH KOMMUNIKATION

Samordningsforbundet ska tillhandahélla information till registrerad i enlighet med
dataskyddsforordningens krav. Informationen ska ges om hur Samordningsférbundet
behandlar de registrerades personuppgifter och om vilka réttigheter som de registrerade har
enligt dataskyddsforordningen.

Information som ges ska vara koncis, klar, tydlig och begriplig och den ska ges i ett
lattillgéngligt format. Spréket ska vara klart och tydligt, och vara anpassat till mottagaren,
exempelvis om informationen dr sérskilt riktad till barn.

Informationen ska tillhandahallas skriftligt och kan nér det ar ldmpligt ges i elektronisk form.
Om den registrerade begér det ska informationen tillhandahallas muntligt, under forutséttning
att den registrerade har styrkt sin identitet. Det hir innebér att den som ansvarar for
behandlingen alltid méste ta stdllning till om den information som kravs kan anses omfattas
av nagon av de centralt givna informationerna till registrerade (som “’sa behandlas dina
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personuppgifter i Samordningsforbundet). Om sa inte beddms vara fallet méste de
registrerade informeras sirskilt.

DEN REGISTRERADES RATTIGHER

Alla registrerade har rittigheter gentemot den som &r personuppgiftsansvarig. Vissa av
rittigheterna dr beroende av vilken réttslig grund som den aktuella behandlingen av
personuppgifter vilar pa. Detta innebér att vissa réttigheter bara kan goras géllande under
vissa forutsittningar. Samordningsforbundet ska mojliggora for de registrerade att utdva sina
réttigheter.

Ratt till insyn och registerutdrag

Den registrerade har ritt att {2 tillgdng till de personuppgifter som behandlas. Detta innebér att
Samordningsforbundet pa begidran méste kunna tillhandahélla dessa uppgifter till den
registrerade. Denna process bendmns inom Samordningsforbundet for ett registerutdrag.
Ratt till andring

Den registrerade har ritt att begira att felaktiga personuppgifter réttas och att ofullstdndiga
personuppgifter kompletteras.

Ratt till radering, ratten att bli glomd

Beroende pa omstidndigheter i det enskilda fallet och vilken réttslig grund som
personuppgiftsbehandlingen gors kan den registrerade dven ha rétt till radering av sina
personuppgifter. Réttigheten har begransad tilldimpning inom offentlig forvaltning eftersom
merparten av personuppgiftsbehandlingarna vilar pa en réttslig grund dér réttigheten inte ar
tillamplig.

Ratt till begransning

Beroende pa omsténdigheter i det enskilda fallet kan den registrerade ha rétt till att
behandlingen av personuppgifterna begransas till endast lagring under den tid det tar att
utreda en invdndning frén den registrerade.

Ratt till dataportabilitet

Beroende pa omsténdigheter i det enskilda fallet och pé vilken réttslig grund som
personuppgiftsbehandlingen grundar sig pa har den registrerade i vissa fall ritt att fa tillgang
till personuppgifterna i ett sddant format som mojliggdr dverforande till en annan
personuppgiftsansvarig. Réttigheten har begransad tillimpning inom offentlig férvaltning
eftersom merparten av personuppgiftsbehandlingarna vilar pa en rittslig grund dér réttigheten
inte dr tillamplig.

Aterkallande av samtycke

Om den rittsliga grunden for en behandling av personuppgifter ér ett samtycke frén den
registrerade sa har denne ritt att aterkalla samtycket. Ett aterkallande av samtycket paverkar
dock inte lagligheten av personuppgiftsbehandlingen for tiden innan samtycket aterkallades.
Invanda mot behandling

Om den lagliga grunden for behandlingen av personuppgifter baseras pa beréttigat intresse
(intresseavvigning) eller allmént intresse har registrerade under vissa forutséttningar rétt att
invinda mot hur dennes personuppgifter behandlas. Det hér innebér att den registrerade har
rétt att ifrdgasétta huruvida det finns ett allmént intresse avseende den aktuella behandlingen
och att Samordningsforbundet maste kunna motivera detta.

Ratt att [amna klagomal till tillsynsmyndigheten

Den registrerade har alltid rétt att véinda sig till tillsynsmyndigheten med klagom&l om denne
inte dr n6jd med hur Samordningsforbundet hanterar den registrerades personuppgifter.
Tillsynsmyndighet &r Integritetsskyddsmyndigheten.
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